Come configurare un programma di posta con I'account PEC di CLCRALCERT.IT

Il Titolare di una nuova casella PEC pud accedere al sistema sia tramite Web (Webmail), sia
configurando il proprio account' nel programma di posta elettronica preferito. Al momento
dell’attivazione, viene inviato allutente una e-mail di benvenuto al suo account personale
dove sono riportati tutti i parametri per una corretta configurazione di accesso al sistema
attraverso client di posta" piu usati.

Indirizzo: username@globalcert.it

Password: eeeeeeee (irattasi di codice alfanumerico a 8 cifre)

Indirizzo server di posta in entrata (POP3): pops.sicurezzapostale.it
Indirizzo server di posta in uscita (SMTP): smtps.sicurezzapostale.it
Numeri di porta del server posta in entrata (POP3): 995

Numeri di porta del server posta in uscita (SMTP): 465

§
§
§
§
§
§

Inoltre, in aggiunta alla tradizionale configurazione per caselle non certificate, si dovranno selezionare, nelle
Impostazioni Avanzate dei diversi programmi di posta, le seguenti opzioni:

§8 Autenticazione del server necessaria _
&8 Il server necessita di una connessione protetta (SSL")

Di seguito verranno illustrate le indicazioni per la configurazione di alcuni dei programmi di posta pit comuni.
Cliccare sul nome del programma utilizzato e seguire le istruzioni per poter configurare in maniera corretta la
propria casella PEC:

Windows Mail

Outlook Express 6
Microsoft Outlook 2003
Microsoft Outlook 2007
Thunderbird

Opera Mail
Mac Mail

' Webmail: & un'applicazione web che permette di gestire un account di posta elettronica attraverso un navigatore web. Generalmente
viene fornita come servizio a clienti di un provider di connessione internet in modo che questultimi possano leggere la propria posta da
casa oppure fuori sede. Attraverso l'interfaccia grafica si stabilisce una normale connessione verso un server di posta SMTP, IMAP o
POP (POP3).

ii Account: conto, accredito, permesso di accesso. L’account, chiamato anche username, &€ composto generalmente da un nome utente
e da una password. Viene utilizzato quando si vuole riservare I'accesso ad alcune informazioni o servizi, solo alle persone autorizzate.
Nel caso, per esempio, degli indirizzi di posta elettronica, I'account, assieme al DN (Domain Name), contribuisce alla formazione
dell'indirizzo: account@nomedominio.

ii Client di posta: (o Mail User Agent, MUA, client di e-mail, ecc.) & un programma che consente di gestire la composizione, la
trasmissione, la ricezione e I'organizzazione di e-mail (i messaggi di posta elettronica) da e verso un server di posta. Il termine "client"
viene utilizzato perché il servizio di posta elettronica si basa su un'architettura client-server. |l client si occupa della composizione e della
lettura, il server si occupa della trasmissione dei messaggi.

v SSL: (Secure Socket Layer) protocollo per la creazione di un canale di comunicazione sicuro, che impedisca I'intercettazione delle
informazioni riservate come i numeri delle carte di credito.
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Windows Mail

ml Windows= Mail
Windows Mail € I'evoluzione del client di posta

Outlook Express presente su Windows Vista.
Questa versione presenta nuovi controlli per la
protezione dal phishing” e dalla posta | Microsoft® Windows®

indesiderata. Per quanto riguarda l'aspetto e le | Versione6.0.6000.16386 [vista_rtm.061101-2205]

configurazioni, Windows Mail risulta molto simile | Copyright © 2006 Microsoft Corp. Tutti i diritti riservati,

ad Outlook Express, con differenze nella grafica Il sistema operativo e l'interfaccia utente Windows Vista™ sono protetti
e nei colori. E' possibile avviare Windows Mail da mlarchicu registrato e da altri diritti d’autore negli 5tati Uniti e in altri
attraverso l'icona Posta Elettronica presente passt

nel menu Avvio.

Per configurare un nuovo account di posta con protocollo POP3, selezionare la voce Strumenti e
successivamente Account.... A questo punto cliccare sul tasto Aggiungi... e selezionare Account di posta
elettronica. Il primo elemento, richiesto al momento della creazione dell'account, € il Nome del Titolare
(user name) della casella di posta che verra visualizzato nel campo mittente. Inserire il nome e cognome o la
ragione sociale (oppure qualsiasi altro testo che identifichi la professione).
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' s et ol i S T i s e Dopo avere inserito il nome cliccare su Avanti e digitare il
proprio indirizzo PEC, ovvero I'user name” seguito dal domain
T address” corrispondente a @globalcert.it.

Nella schermata successiva cliccare nuovamente su Avanti. A
questo punto verranno richiesti i parametri di connessione per
ricevere ed inviare i messaggi di posta.

¥ Phishing: questo termine (storpiatura dellinglese "fishing", pescare), indica una truffa realizzata solitamente attraverso la posta
elettronica. La potenziale vittima riceve una e-mail nella quale, un sito WEB commerciale, la informa che, a causa di qualche problema
tecnico, deve comunicare nuovamente i propri dati personali. L‘e-mail, che apparentemente indirizza al sito dell'azienda in questione,
in realta indirizza ad un documento Web appositamente camuffato. La vittima, quindi, ignara dell'inganno inserisce nuovamente, oltre
alle normali informazioni (nome, cognome, telefono, ecc.), anche dati estremamente preziosi, quali il codice della carta di credito. In
sostanza ¢ lo stesso truffato a comunicare, in assoluta buona fede, i suoi dati al truffatore.

" UserName: "nome dell'utente" identificativo del cliente che usa un servizio in una banca dati (BBS).

" Domain address: indirizzo Internet presentato in un formato piu facilmente memorizzabile ("mionome@miasocieta.it") rispetto al
corrispondente indirizzo IP ("mionome@195.21.26.10"). La conversione del Domain address in numero IP viene effettuata dai DNS.
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Come server di posta in arrivo selezionare POP3, digitare poi
anche i server di ricezione ed invio posta da configurare come

riportato in figura:

§ pops.sicurezzapostale.it
§ smtps.sicurezzapostale.it
Vistare il check box""
server necessaria e cliccare nuovamente su Avanti.
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Nella tab* Server verificare che sia selezionata
l'opzione Autenticazione del server necessaria,
quindi cliccare sul pulsante Impostazioni ed
impostare la scelta su Usa le stesse impostazioni
del server della posta in arrivo.

Selezionare infine la tab Impostazioni Avanzate e
digitare rispettivamente per la posta in uscita (SMTP)
e la posta in arrivo (POP3) i seguenti numeri:

§ 465
§ 995

Applicare un check mark™ per entrambe le opzioni
denominate Il server necessita di una
connessione protetta (SSL). La configurazione
dell'account PEC ora € completa.

relativo alla voce Autenticazione del

Configura server di posta
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Inserire nel campo Nome utente posta elettronica il
nome della propria casella email compreso il domain
address™ @globalcert.it e la password di posta
fornita. Abilitando l'opzione: memorizza password si
evitera di inserire la password ad ogni accesso a
Windows Mail. Cliccare su Avanti e poi selezionare
Fine: la prima fase di creazione dellaccount &
terminata, ora occorre configurare altri parametri
specifici di una posta certificata.

Dal menu Strumenti selezionare la voce Account...
e quindi Account Internet. Aprire la finestra Posta
elettronica e selezionare l'account di posta appena
creato, cliccare poi sulla voce Proprieta.
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" Check box: piccola casella, all'interno di una finestra, che & possibile selezionarere/deselezionarere con il puntatore del mouse.

* Domain address: indirizzo Internet presentato in un formato piu facilmente memorizzabile ("mionome@miasocieta.it") rispetto al
corrispondente indirizzo IP ("mionome@195.21.26.10"). La conversione del Domain address in numero IP viene effettuata dai DNS.

* Tab: sono le linguette che vengono usate per organizzare la documentazione o le opzioni all'interno di una finestra. Cliccando la
linguetta, la scheda relativa viene visualizzata in primo piano nascondendo tutte le altre.

¥ Check mark: segno di spunta.
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Outlook Express 6

Microsoft Outlook Express 6 € un client di posta
elettronica preinstallato in tutti i sistemi operativi
Windows. Questa versione aggiornata del primo
Outlook Express presente su Windows 98,
include nuove funzionalita per la protezione come,
ad esempio, il blocco di allegati potenzialmente
pericolosi nella ricezione di messaggi di posta
elettronica.

Microsoft

Outlook Express 6

£.00.2300 2180 [=psp_spZ_rtm.040803-2158)
® 2004 Microzaft Carporation. Tutti i dinitti rizerati.

Aleuni degli elementi decorativi inclug in Qutlook, Express costituiscono
materiale protetto da copyright di Hallmark Licenzing, Ine.

Per configurare un nuovo account di posta, selezionare la voce Strumenti e successivamente Account.... ,
quindi cliccare sul tasto Aggiungi... e selezionare Posta elettronica.

Paosta eletkranica. ..

MNews., .,

Rirmucri Servizio di elenchiin linea. ..

Proprieta

Predefinita

Il primo parametro, richiesto al momento della
creazione dell'account, & il Nome del Titolare che verra
visualizzato nel campo Mittente. Inserire il nome e
cognome o la ragione sociale (oppure qualsiasi testo
che identifichi la professione).
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Dopo avere inserito il nome cliccare su Avanti e
digitare il proprio indirizzo PEC, ovvero l'user
name™  seguito dal domain  address™

corrispondente a globalcert.it.

Successivamente verranno richiesti i parametri di
connessione per la ricezione e I'invio dei messaggi
di posta. Come server di posta in arrivo
selezionare POP3, digitare poi nei campi proposti
gli indirizzi dei server di ricezione ed invio come
riportato in figura:

§ pops.sicurezzapostale.it
§ smtps.sicurezzapostale.it

"nome dell'utente” identificativo del cliente che usa un servizio in una banca dati (BBS).

i Domain address: indirizzo Internet presentato in un formato piti facilmente memorizzabile ("mionome@miasocieta.it") rispetto al
corrispondente indirizzo IP ("mionome@195.21.26.10"). La conversione del Domain address in numero IP viene effettuata dai DNS.
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Coy mneeeiomses ot data lndsrnst

Acceiin alla pozta Internet

Inserire  nel campo Nome utente posta

elettronica il nome della propria casella email T
compresa l'estensione @globalcert.it e la il

password di posta fornita. Abilitando I'opzione: R popsicem.d

memorizza password si evitera di inserire la

password ad ogni accesso. S e

E:HMM pascyvsod

Cliccare su Avanti e poi selezionare Fine: la prima o
fase di creazione dellaccount & terminata, ora e i e e T
occorre configurare altri parametri specifici per la

posta certificata.

Beooess ramie sutenhoamone passrod b profecone [BFA)
[ dmacaes tramise anentie arions pustvssd o promnons

[ cindowe || 2vmntic | [ Avesks |
Server della posta in uscita
Informazion di assessa Premere il tasto Altre Impostazioni, e spostarsi nella tab™”
© s le stesse impostazion del server della posta in arivg Server , vistare il check box™ relativo alla voce Autentificazione
O Accesso tamite: del server necessaria, quindi lasciare selezionato il radio

XVi

i | | button corrispondente alla scelta Utilizza le stesse
| | | impostazioni del server della posta in arrivo (nella finestra di
Impostazioni...).

¥ Proprieta - propriaemail

Generale Gerver | Connessione
Protezione [ Impostaziohi avanzate

Murner di porta del zerver

Faszta in uscita [SMTP): 5455 i Predefinita

Sempre all'interno delle Proprieta selezionare la tab ‘ W cerveneces i dimaorpesine polie [Eot]

Impostazioni Avanzate e digitare rispettivamente o G |
per la posta in uscita (SMTP) e la posta in arrivo Posta in arrive (POP3)
(POP3) i seguenti numeri: | |l zerver necessita di una connessione protetta [SSL)

§ 465 | Timeout del server -

. " T minuto

8 995 ‘ Min [N
Applicare un check mark™" per entrambe le opzioni | Ll _
denominate Il server necessita di una [] Dividi meszaggi superiaia || | KB
connessione protetta (SSL). La configurazione | f ' i

ecapito

dell’account PEC & terminata.
[] Conserva una copia dei messagai sul server

| ak. |[ Annulla H Applica

*¥ Tab: sono le linguette che vengono usate per organizzare la documentazione o le opzioni all'interno di una finestra. Cliccando la
linguetta, la scheda relativa viene visualizzata in primo piano nascondendo tutte le altre.

“ Check box: piccola casella, all'interno di una finestra, che & possibile selezionarere/deselezionarere con il puntatore del mouse.

“' Radio button: pulsante di opzione: indica la possibilita di effettuare una sola scelta fra piti opzioni disponibili

*! Check mark: segno di spunta.
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Microsoft Outlook 2003

Microsoft Outlook 2003 &€ un programma di incluso nella
suite™" Microsoft Office. Il software funge da PIM™ oltre
che da client di posta elettronica. Tra i diversi programmi di
posta & sicuramente il piu semplice da configurare in
quanto la maggior parte delle informazioni riguardanti
'account sono presenti in una unica finestra riepilogativa.
Per definire un nuovo account di posta, cliccare su

Strumenti e poi su Account.

..||ii“”H|

A B

D_ Microsoft Office .
. .0utlook 2003

Copyright i€ 1995-2003 Microsoft Corporation. Tukti i diritti izerwati,
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Compilare i campi presenti nella videata con i parametri
indicati nella e-mail di benvenutio trasmessa al Titolare,

ovvero:

Informazioni Utente

Selezionare Aggiungi un nuovo account di posta
elettronica e cliccare su Avanti. A questo punto
verranno richiesti i parametri di connessione per scaricare
i messaggi di posta. Seleziona POP3 e cliccare su
Avanti.
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. Iredizeo porta | e pprmssmalfpromesapos. STV Posts i uscits (SHTFY | opme. o seomspostae
& NomeUtente: username@globalcert.it elaronia:
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Informazioni Server

§ Indirizzo server di posta in entrata (POP3):
pops.sicurezzapostale.it
§ Indirizzo server di posta in uscita (SMTP):

smtps.sicurezzapostale.it

[ arvad com s tnnticasinne paspemnnd

o proteaier {5RA] [r—— |

< Indwty || mwwntis | [ s |

* Suite: gruppo di programmi (collana) venduti assieme che hanno I'obiettivo di soddisfare tutte le esigenze di un certo tipo di utenti.
Le suite piu vendute sono in genere quelle dei programmi per ufficio che contengono: un programma di videoscrittura, un foglio di
calcolo e un database.
** PIM: (Personal Information Manager) strumenti software per I'organizzazione dei dati personali e per la gestione del proprio tempo.
Sono la versione evoluta dei classici organizer su carta.
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A differenza delle passate versioni € stata inserita la funzione Prova impostazioni account che permette
all'utente di effettuare un test diretto sulla configurazione, questa pud rivelarsi utile al termine della procedura
dopo l'inserimento dei numeri relativi alle porte del server in entrata e uscita.

ol peeta slettronics fnternes

Gararsis | Server dells posts nwcls | Connemsions | Iepontason sverceke

Premere il tasto Altre Impostazioni, e spostarsi nella tab™
Server della posta in uscita. Vistare il check box™ relativo s e e e e e
alla voce Il server della posta in uscita (SMTP) richiede 3 oceds con

I’autenticazione, quindi lasciare selezionato il radio button™"
corrispondente alla scelta Utilizza le stesse impostazioni
del server della posta in arrivo.

[F11 s chaly paiesten iy s CRRTR) aichescs Mot

o foredl A serves della posta in srivo prima df iviare | nessp

Impostazioni posta elettronica Internet E|

Generale | Server della posta in uscita || Connessione | Impostazioni avanzate

Mumeri porke server

Server posta in arrivo (POP3): | 295 . Yalori predefiniti

1l server richiede una connessione crittografata {35L0)

Server posta in uscita (SMTP): l-_465 il LLJ |-ﬂ-|
1l server richiede una connessione critkografata (S5L)
Timeout server Sempre in questa finestra, selezionare la tab
Breve Lungo 1 mirto Impostazioni Avanzate e digitare rispettivamente

per la posta in arrivo (POP3) e per la posta in uscita
(SMTP) i seguenti numeri:

Recapito
|:| Lascia una copia dei messaggi sul server

] giorr § 995

Xiii

Applicare un check mar per entrambe le opzioni
denominate Il server necessita di una
connessione protetta (SSL). Premere OK per il
completamento della configurazione dell’account
(o4 ][ annulla ] PEC.

* TAB: sono le linguette che vengono usate per organizzare la documentazione o le opzioni all'interno di una finestra. Cliccando la
linguetta, la scheda relativa viene visualizzata in primo piano nascondendo tutte le altre.

! Check box: piccola casella, all'interno di una finestra, che & possibile selezionarere/deselezionarere con il puntatore del mouse.

“! Radio button: pulsante di opzione: indica la possibilita di effettuare una sola scelta fra pit opzioni disponibili.

! Check mark: segno di spunta.
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Microsoft Outlook 2007 g

Microsoft Outlook 2007 (evoluzione della precedente EQ;.:B Microsoftt

versione Outlook 2003) fa parte della suite™” . fﬁiOfﬁCG‘ OUtIOOk' 2007
Microsoft Office. Possiede funzionalita complete per :
la gestione del tempo e delle informazioni. Grazie a
queste caratteristiche €& possibile organizzare e
individuare immediatamente le informazioni
necessarie. Per definire un nuovo account di posta,

cliccare su Strumenti e poi su Account.

@ 2007 Microsoft Corporation, Tutti i diriti rservati,

_ Selezionare Nuovo... e cliccare su Avanti. Nella videata

[T -

§ Skt ke atastr i E ek s PR successiva, selezionare I'opzione Microsoft Exchange, POP3,
IMAP o HTTP, quindi premere Avanti.
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Compilare i campi presenti nella videata con i
parametri indicati nella e-mail di benvenuto
trasmessa al Titolare, ovvero:

§ Nome: Titolare della Email
§ Indirizzo di posta elettronica:
username@globalcert.it

dpioeils s secnwnt 88 posd s elet S ics

Eondhgus sanne seloreatics socount
Fid ChC o0 Sl [y CONCRTANE | afvalrt o [OrTin e e Cor 0 i B Do o ol [t o e
rg-astacen daFacort t Mercach: £- dhanga.

Digitare la password in entrambi i campi:

Mamias Tieslars Earad
§ Password: eeeeeeee (di 8 cifre) Eomrin: Fonfenle Barih
§ Conferma Password: eeeeccee Indiriz20 & pesta elettranice: | propssn e azs 8
i : bonsiderontoer com
In basso a sinistra, selezionare il radio | Pssed 0 e
button™” corrispondente alla voce: e ;

gt by pssword Fomit ol provices o servist [nhemet

Configura manualmente le impostazioni
del server o tipi di server aggiuntivi

Configura manualmente le impostazioni del server o tipi di server a0giunkivi e el ot & s sggnis

I [ oo [ awsrtise | [ sowads

* Suite: gruppo di programmi (collana) venduti assieme che hanno I'obiettivo di soddisfare tutte le esigenze di un certo tipo di utenti.
Le suite piu vendute sono in genere quelle dei programmi per ufficio che contengono: un programma di videoscrittura, un foglio di
calcolo e un database.

¥ Radio button: pulsante di opzione: indica la possibilita di effettuare una sola scelta fra piu opzioni disponibili.
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mesragy vozah.

'ff.'.l'll.ru
Coprelda g Ja gl cerva i dedind ceg e

Crrrabd s cmar 20F AP Al TTE FAr Folss & 1 om-m o s cegd = oees dkatronks.

Crrrek 1 it Forhonge por coes el pesbe cledtor s - e oo ol ook - ool

Selezionare I'opzione Posta Elettronica Internet e
premere Avanti per proseguire.

Per concludere la prima fase di [ e e e
configurazione, completare l'inserimento Irmpaat acion saste slettronc s Inkernet
d . . . t' t' | TaREE ke S el BnCeTral SoRiee SOas) MaCrssaars Do I Paanaioaar e O ChelSo ok of posty el inones
ei campi rimasti vuoti con le
informazioni dei server e di accesso: Kikiaavminriod sitsesriin P b et i
o Titolara Emasl CHpee ety W\-e-mli d;.*nmﬂ---\?;.f. &
Informazioni server frokices poste sletirorical | oooproom ks sanos: Bl E A i T A
. . . Imfarmarsnni
§ Server di posta in arrivo: o ki i TV BT
- - iy i T T e s

pops.sicurezzapostale.it 2 = i "
§ Server posta in uscita (SMTP): s har sk vmppaat

smtps.sicurezzapostale.it Server poss SO [SHTFY! | stps.sicurazrapostals 1
§ Imformazsoni scoessn
Informazioni Accesso Harma barie: o T DS K TR
§ Nome Utentei Pazved: EEEEEEES

username@globalcert.it [Fremoricza pasevword

Password: eeeeeeee (di 8 cifre F IRl mrrneen ron s ke m e A i
§ ( ) | D;:m SOCRESG £ MURSTRIAIVENS Pastannd o prorenans TE—r—
Abilitando l'opzione: memorizza
password si evitera di inserirla ad ogni | coraie || wwtis | [ ooota |
accesso ad Outlook 2007.

Come in Outlook 2003, & stata inserita la funzione Prova impostazioni account che permette all'utente di
effettuare un test diretto sulla configurazione, questa pud rivelarsi utile al termine della procedura dopo
'inserimento dei numeri relativi alle porte del server in entrata e uscita.

Impost actond peeta slettranics lnternet

Gararal | Server dells podts in usche | Connesscne | Ispostacionl sancate
Pstmirrs povhte fivdr
Sarvew pocts n arvo (POFYE | 995 |1-|'d;'|pt_\ed;lr_l1
[F111 smrver richindis ina corvaasiors artengralaes (S90)
Sarver poats i s (SMIFE | 865

Lz i ppe A ennnsssions retografars ssguente; (S50 =
T vt
Brenas Lings 1 mamts
Pl e

[ chan v oot el sl ol parvns

L [ _ponats |

Premere il tasto Altre Impostazioni, e spostarsi nella
tab™" Server della posta in uscita. Vistare il check box™"
relativo alla voce Il server della posta in uscita (SMTP)
richiede l'autenticazione, quindi lasciare selezionato il
radio button™" corrispondente alla scelta Utilizza le
stesse impostazioni del server della posta in arrivo.

Sempre in questa finestra, selezionare la tab Impostazioni
Avanzate e digitare rispettivamente per la posta in arrivo
(POP3) e per la posta in uscita (SMTP) i seguenti numeri:

§ 995
§ 465

Applicare un check mark® per entrambe le opzioni
denominate Il server necessita di una connessione
protetta (SSL). Premere OK per il completamento della
configurazione dell’'account PEC.

! Tab: sono le linguette che vengono usate per organizzare la documentazione o le opzioni all'interno di una finestra. Cliccando la
linguetta, la scheda relativa viene visualizzata in primo piano nascondendo tutte le altre.

““" Check box: piccola casella, all'interno di una finestra, che & possibile selezionarere/deselezionarere con il puntatore del mouse.

! Radio button: pulsante di opzione: indica la possibilita di effettuare una sola scelta fra piu opzioni disponibili.

“ Check mark: segno di spunta.
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Thunderbird

Mozilla Thunderbird & un client di posta gratuito che pud
essere installato, oltre a Windows, anche su altri sistemi
operativi come Linux e Macintosh. Offre diverse funzionalita, tra
cui la classificazione dello spam e la speciale protezione contro
i tentativi di frode informatica (phishing™).

Per configurare un nuovo account di posta con protocollo
POP3, cliccare sul menu Strumenti e poi su Impostazioni
account., quindi in basso a sinistra sul tasto Aggiungi
account.

Thunderbird

versione 2.0.0.14 (20080421)

Inserisci il nome che verra visualizzato nel campo
mittente (Nome) e l'indirizzo di posta certificata in

Indirizzo email, quindi cliccare su Avanti O RSS News & Blogs

) Gmail

LCreariose neswo acoopm E.

Tefu itk

igni mccound he une propes identiA, oo Mirsise o nformession che
prmettonn o destinar s i idencificans il mibents

Insarira il norw chaspparid nel cenpo Tec” dai propr nasccgl in
it (ol psermpdn; Wierin Basal 1,

proprio amministratore di siskema a il fornitore di servizi,
Selezionare il tipo di account da configurare:

) account gruppi di discussione

—— o marchi registrati
R rny: i bl maehened B L MR B AR ) BT A i 4 moeans 0
g e BT, SR i o A G e S0t O D CRTE B AR
esimeeg 3
| =y
Nella schermata successiva, scegliere Account di posta e
cliccare su Avanti.
Creazione nuovo account
Configurazione nuovo account
e p—— Per poter ricevere | messaggi, & necessario configurare gli account: di
posta & dei gruppi di discussione.
Cuesta autocomposizione raccoglierd le informazioni necessarie alla
= s il i creazione di un account di posta o per i gruppi di discussione. Se non si
e =] fosse a conoscenza di alcune delle informazioni richieste contattare il

| clraaira | | gwaraiz | i armds |

Borses Hoae Tiplare Ered

Wrsariva i propric oo snel Cusdn & Mncioan dhe g i [ Ayanti = l [ annulla ]

L par mpaden g prota slatirenica (ad smergpin,

“uftenteSrenrin rel ),

DRk oo rontpria 2 Nella schermata successiva, seleziona il protocollo che desideri

utilizzare per la connessione al server di posta: il software
consente di configurare caselle di posta gestite sia tramite
POP3, sia IMAP.

** Phishing: questo termine (storpiatura dell‘inglese "fishing", pescare), indica una truffa realizzata solitamente attraverso la posta
elettronica. La potenziale vittima riceve una e-mail nella quale, un sito WEB commerciale, la informa che, a causa di qualche problema
tecnico, deve comunicare nuovamente i propri dati personali. L‘e-mail, che apparentemente indirizza al sito dell'azienda in questione,
in realta indirizza ad un documento Web appositamente camuffato. La vittima, quindi, ignara dell'inganno inserisce nuovamente, oltre
alle normali informazioni (nome, cognome, telefono, ecc.), anche dati estremamente preziosi, quali il codice della carta di credito. In
sostanza ¢ lo stesso truffato a comunicare, in assoluta buona fede, i suoi dati al truffatore.
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i ™| Selezionare il tipo di protocollo POP3 ed inserire

Breiiing H Nl il PR I INREER0 | pEaeD
mallmncilsit sis orgh

Sarar I IRQEAMAnE | BODA SimarTanatala, B
Tieghtn ot | sunda e SR v s o DOFLE 0 Qa0 aC00 I una
carbells separsta, Cuecto sposterd laccount ol primo beelio. In caso

orerana fark padte dally eartells Poans in s’ plobals dells Caralis
== B

[] wia Poitan in vy’ globale (Dosta nells 'Cortels Local]
Inserre § rome del server inoescka (SMTE) (ad seemysn,
“arrep morillad sbn ony")

Servarn e | stps sosesiooatie A |

<idete | | avani= | [ st

Sia per la posta in entrata che per quella in uscita,

inserire il Nome utente (user name™),
comunicato dal gestore PEC, corrispondente alla
parte dell'indirizzo che precede il dominio
@globalcert.it.

Indarmagion sul server pops.sicurezzapostale.it nel campo Server in
ingresso. Nel campo Server in uscita digitare
Stk e R s s W e smtps.s_icurezzapostale.it e cliccare su Avanti per
; roseguire.
e O proseg

Creazione nuovo account

Nomi utente

Inserire il nome utente per la posta in entrata comunicato dal proprio
farnitore di posta (ad esempio, "mrossi*)

Mome ukente posta in entrata: . propriaemail I

Inserire il nome utente per la posta in uscika comunicato dal proprio
fornitore di posta {generalmente uguale a guello per la posta in
entrata)

iaernai

Mome Utente ir%scita | pi

<1ndietr0] [ fvanti = ] ’ annulla

Nome account

Inserire un nome per questo account (ad esempio, "Lavoro”, "Casa”,
oppure "Account gruppi discussione"),

Morme account: | Email PEC|

Nella finestra successiva, digitare una descrizione
per I'account in fase di impostazione, ad esempio
Email PEC.

Congratulazionil

Nellultima videata, vengono riassunti tutti i

‘Werificare la correttezza delle informazioni inserite.

Mome acoount: Emnail PEC

Indirizzo email: proprizemaili@sicurezzapostale, it
Mome utente posta in entrata:  propriaemail

Morme server in ingresso; pops.sicurezzapostale. it

Tipo server in ingresso: POPS

Morme ukente in uscita propriaemail

Mome server in uscika (SMTP):  smitps. sicurezzapostale. it

parametri sinora inseriti.

4 yserName: "nome dell'utente" identificativo del cliente che usa un servizio in una banca dati (BBS).
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Terminata la fase di creazione
account, occorre rientrare nel
menu Strumenti e poi su Im-
postazioni account per modifi-
care i numeri del server di posta
in arrivo (POP3) e in uscita
(SMTP). Nella colonna di sini-
stra selezionare I'account ap-
pena creato e cliccare sulla vo-
ce Impostazioni Server.

Nel riquadro Impostazioni di

Sicurezza (a circa meta
finestra), selezionare il radio
button™" SSL e verificare che il

valore del campo Porta venga
modificato automaticamente in
995 (valore POP3).

I||1‘|'|-'.l.:|.r::u:l o mri
= Ermasd PELC

Camtele o O
e 2] e
Speasi Si8 e
Pty meba-sadier s
Fcew iz B rifoswa
SRS

= Cawtafie ool
S 18 g
Pty mecha-siies 08

Sarver in a3 TE)

I Sogorgl ook, .

I Elmmins sorount

TS Larion Serwer

Wit o St | DR st POP

T STV |
T T

[mm b aliorel it
[ L]

Pty | 5 Progafinky| 596

Irngectazion o souezzy
Linarm un colsgamsanto siourc: L;

M D TS e opondbde 0 TS 55

] s mbenticnsions it

Imegat atione S ve

[¥] Gortroda s g o i

[#] Cogtrola rurd messaggiogri | 10 ik
[7] Searca atomaticeanie e TsEIg

[T] Prsfesva soltarin e inbestaziond

7] Lascin | message o server

] Svimta costirg s scka RATIE,

I SRl b e

Cr\facLments and Settingsl s, cericnilCrabl applcxim Tundetidproftes) b de. | Fogha,o, |

[ |

Selezionare ora l'ultima voce presente nella colonna di sinistra, ovvero Server in Uscita (SMTP).

Imguztazioni sccount

= Emal FEC Imngostamionl server {SMTR) i uscita
[WpOe KIS
ot B oope RlonieTannes 2 poesbde Fpeaifican pei i un server o Doda N oecta CMTP O 5ol & sconakain o
Conpystiana sdindzd :lmidmr;‘mﬁ.!ﬂixulpuﬂm“ﬂpmltn umcili pud cois aman dursnde la
S S
Pma:;e-.hd:m amipa amorarsapake. i (Pradafinka) g |
Facesrute f rilaTey v |
Sy Mb
= Catels bosk
Epecen 9tk
Posta nadeshder sty
| senensaacnr |
W e el
W NS SRPEIARr §
e 35
o el
e
AT ST
o ] [ ]
€ La configurazione & terminata, la password,
e trasmessa dal servizio PEC, verra richiesta al

Scarica poska

primo accesso da parte del Titolare.

Premere il tasto Modifica... per aprire le
impostazioni e compilare i campi come
indicato, scegliendo il radio button SSL per la
voce Utilizza connessione sicura (SSL).
Cio comportera la variazione automatica del
valore della porta in 465.

Server SMTP E|

~ Impostazioni -

LD B
Descrizione: |5|curezzapostale |

I : 7
Mome server: | smtps. sicurezzapostale. it |

Parta: i_4§5_| Predefinito; 465

- Sicurezza ed autenticazions -
[1 utilizza nome utente & password

Utilizza connessione sicura {55L):
() Mo () TLS, se disponibile

O s

[ o

xxxii xoi padio button: pulsante di opzione: indica la possibilita di effettuare una sola scelta fra piti opzioni disponibil.
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Opera Mail

Opera Mail & un programma di posta elettronica integrato
allomonimo  browser™" Internet realizzato da Opera
Software. L'interfaccia & stata creata in maniera leggermente
diversa dagli altri client di posta in modo da fornire una
migliore integrazione con la suite
altri suoi concorrenti, un filtro anti spam
protocollo POP3 che IMAP.

XXXIV

Internet. Possiede, come
¥ e supporta sia il

* . Welcome by Opara - Opers

B oo, Meuctas, Sovcta] et} Siriedl L] Per configurare un nuovo account di posta con

protocollo POP3, cliccare sul menu Strumenti e
poi su Account di posta, news e chat....

W & % » (5 pd e
K vovriond e

B Cronshsais b bsaie+H Selezionare nell’elenco la voce E-mail, quindi,
o . . . . .
C"P'“'““"’ i nella finestra successiva, compilare i campi
pera ittt ! proposti come indicato nell’esempio riportato in
Frsfenaroe waloci FIZ ¢ X
. ,.J figura, ovvero:
- - - HAepetta. .. s e +E12
Frafesras, .. CueFIz

Creazione guidata di un nuovo account %] Creazione guidata di un nuovo account

Scegliere quale tipo di account si desidera creare Mome reale

' E-mail | Titalare email
MNewsgroup
&, Imparta e-mail Indirizzo e-mail
@ chat (IRC) e -
| propriaemail@sicurezzapostale. it
Organizzazione

titolare email

T TS T

§ Nome reale: digitare il nome del Titolare della casella PEC
§ Indirizzo Email: inserire I'indirizzo completo, ovvero username@globalcert.it
§ Organizzazione: inserire a piacere il nome dell'utente o la Ragione Sociale

Premere il tasto Avanti per proseguire.

" Browser: sfogliare, " scartabellare ", programma per navigare in Internet.

XV Suite: gruppo di programmi (collana) venduti assieme che hanno I'obiettivo di soddisfare tutte le esigenze di un certo tipo di utenti.
Le suite piu vendute sono in genere quelle dei programmi per ufficio che contengono: un programma di videoscrittura, un foglio di
calcolo e un data.

' Anti spam: funzionalita del server di posta elettronica che blocca I'inoltro di taluni messaggi (solitamente pubblicitari) non richiesti e
inviati a tappeto, indiscriminatamente, a migliaia di destinatari alla volta.
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Creazioms guidats of am muswe Soemm

xxxvi)

In Nome Utente (user name digitare solo la prima parte
dellindirizzo di posta certificata, rilasciato dal gestore PEC,
digitare la password e infine selezionare il protocollo E-mail
Ordinaria (POP) per la gestione del proprio account.

FAEAREIEER RS

Creazione guidata di un nuovo account

Sberionowe unibipa il account e-mal
& Emad ordnri (POP) HAR

Server di ricezione

pops.sicurezzapostale.it

.| Usa connessione sicura (TLS)

| Lascia i messaggi sul server

\/ I
Nella schermata successiva occorre specificare
Server diinvio gli indirizzi dei server di ricezione e invio posta,
smkps, sicurezzapostale, it Ovvero:
| Usa connessione sicura (TLS) 8 pops.sicurezzapostale.it

§ smtps.sicurezzapostale.it

Premere Fine per concludere la prima fase

registrazione dell'account.

o prietd dell accoieat

Sl

Selezionare I‘account appena impostato e premere il tasto
Modifica.... Spostarsi sulla tab™"" denominata Server e it
variare le seguenti impostazioni come mostrato nel’esempio

ATV DODE GHUMZTCT s, A
a lato.

Mo deda porta 5 W Cohnessinhe s (1L5)
POP server in ingresso Fustenticazione At

.. POl LT
8 Numero della porta: digitare 995

§ Applicare il checkmark a Connessione sicura (TLS) i

TP v i ke

SMTP server in uscita
EAE , Ao el i

§ Numeri della porta):digitare 995 465 | o Connessnns sewa (1LS)
§ Applicare il checkmark a Connessione sicura (TLS) .

Premere OK per completare definitivamente le operazioni di
configurazione.

i yserName: "nome dell'utente” identificativo del cliente che usa un servizio in una banca dati (BBS).

il T AB: sono le linguette che vengono usate per organizzare la documentazione o le opzioni all'interno di una finestra. Cliccando la
linguetta, la scheda relativa viene visualizzata in primo piano nascondendo tutte le altre.
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Mac Mail

Mail & il client per la gestione della posta elettronica incluso
nel nel sistema operativo Mac OS X di Apple Inc. Per
accedere al programma basta cliccare sullicona presente
nella Dock bar™"".

Mail
Aperto il programma, cliccare sulla voce Mail, selezionare la Versione 2.0.7 (746.2/749.3)
voce Preferenze... ed accedere alla cartella Account. Copyright © 2005 Apple Computar, Inc.,
Quindi cliccare sul segno + posto in basso a sinistra della All rights reserved.

finestra, e compilare i campi presenti.

Banveaute & Ml

§ Nome Completo: Titolare della Email

T § Indirizzo e-mail:
Saral guidato attraversa | passi necessan alla .
= configerazicns del we acount di pesa dhtrenics username@globalcert.it
| L | Par iniziare, fomisc b seguent] informaziond: § Password: eeeeee
i E Mome completo: | nomeshadio . . .
| : Nella videata successiva, per impostare un account

Indirizzo e-mail s imrezzapnstal

; con protocollo POP, selezionare dal menu a tendina
o i l'opzione omonima e compilare i campi seguenti
come indicato in figura sotto.

Binviitulo & Ma

Server di posta in entratla
Tipo acooust: | id FOP sl

Fil I Asnulls _‘! LT [ Contimua ] I D Descrizione: | FostaCenficaa

t
1
" Siredr di posta in antala: | Boos. sicwwrzapostale.n

Mo dlania: | S mad

Descrizione: Digitare un’indicazione a piacere R —
Server di posta in entrata: pops.sicurezzapostale.it A
Nome Utente: username@globalcert.it

Password: digitare la password rilasciata dal gestore

w W W W

Premere Continua per proseguire e nella schermata
successiva, selezionare l'opzione Usa SSL (secure | = e s e
Sockets Layer).

Sicurezza della posta in entrata
Nell'ultima finestra, indicare I'indirizzo per la posta
W Usa S5L (Secure Sockets Layer) in uscita, ovvero: smtps.sicurezzapostale.it
Autenticazione: | Password v In conclusione rientrare in Modifica dell’account
per verificare i numeri delle porte in uscita ed
entrata:

Server della posta in uscita

§ (SMTP) 465
§ (POP3) 995

Descrizione: |SicurezzaPostale

Server di posta in uscita: |smtps.sicurezzapostale L]

rzl Utilizza solo questo server

il nock bar: E' la simulazione della barra animata dei sistemi MAC OS. Tra le piti famose: la Y'Z Dock, I'Object dock e la Moby dock.
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